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Interoperabpilidade

» Fragmentacdo de Registros Eletronicos
de Saude (RES)

. Falta de integracdo entre o R
Protuadrio Eletronico do Cidaddo (PEC)

Hospltal

. Dificuldade na troca de informacdes ﬁ I] u

entre sistemas

Cllnlca

. Falta de estrategia para integrar dados

de wearables, sensores e biosensores
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I
Monitor

Glicose

RES - Registro Eletronico de Saude

PEC - Prontuario Eletrénico do Cidadao
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O Desaflio da Saude Digital no Brasil (i1)

Gestao do Consentimento

- Atender a Lei Geral de Protecdo de E — E
Dados Pessoais (LGPD) IIII
Hospital
. Facilitar a Continuidade do Cuidado
- Documentar o concentimento ﬂ

Clmlca
. Garatir a seguranca e privacidade no

compartiihamento de dados

Unidade de
Pronto Atendimento
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A Plataforma INTEROPCHA.

UNISINOS

INTEROPCHAIN

« Criar uma Rede de Competéncias para o SUS Digital e RNDS
Interoperabilidade de Dados Estruturados atraves do HL7 FHIR
Governanca transparente baseada em blockchain

- Foco no Controle do Titular dos Dados

- Compartilhamento de dados entre PEC e o RES das instituicdes de saude
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—I _) Ab tract. Block ham chnology in healthcare is g ining attention for address-
ing data privacy, interoperabili t) and health re. d integrity issues. Standards
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;:if.;d: Personal Health Records Sharing: A Fully Homomorphic

MEPCA: A Technical Model to Improve On-Chain EHR Processing s s

topics, ! Valter Ferreira da Silva *', Jo sé G ldlm and Cns tiano André da Cos
narios s
manage 1 App! GCA, Universidade do Vale do Rio dos Sinos (Unisinos)

Article
A Blockchain-Based End-to-End Data Protection Model for

2 Insti

the amc

Mecanismo-chave: Validacéo On-Chain de Dados FHIR: B 5ockchain: Research and Applications [

(Max1m n’q’;fer Available online 27 August 2025, 100373
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Inovacao: Hash Proof Algorithm (HPA)/Zero-Knowledge Proofs (ZKP)

Enhancing Health Data Integrity
: -~ _ - -~ Through On-Chain Verification anc
- Garante a inclusGo dos campos obrigatorios do HL7 FHIR dentro == Cryptographic Proofs

d O h O S q e ' N Fausto Neri da Silva Vanin, Blanda Melo, Rodrigo da Rosa Righi &,
At «u  Cristiano André da Costa, Rodolfo Stoffel Antunes

Show more v

+ Add to Mendeley o Share 99 Cite

https://doi.org/10.1016/j.bcra.2025.100373 7 Get rights and co

i n te g ri d O d e d OS R ES Under a Creative Commons license 7 ® Open

Abstract

The integration of blockchain technology in healthcare has gained

G Ove r n O n Q O DG ta S te WO rd ( D S) e S h G red DO ta \/O u /t (S D\/) significant attefltion flue to its po'tfzntial to address critic.al cha?lenge

such as data privacy, interoperability, and health record integrity.
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Fluxo de Informacao

Dados
Off-Chain

INTEROPCHAIN

r@l —j (a) Paciente controla o PEC atraves de um Data Steward (DS)

) o (b) DS mantém uma verséo criptografada do PEC off-chain

Pessoa
(c) Instituicdo de saude solicita o acesso ao PEC do paciente

(d) Paciente consente o acesso
Metadados

On-Chain

Data Steward ,
R (e) E criado um Shared Data Vault (SDV), podendo limitar dados
e tempo de acesso
(f) PEC € acessado pelo SDV e metadados do PEC podem ser
mst.tu.gao compartilhados on-chain em uma rede blockchain (volidoggo)
de Saude
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A Plataforma INTEROPCHAIN

Arqultetura Proposta

INTEROPCHAIN

Rede IPFS _Shared
FHIR  Off-Chain-_ 'Data Vault

Sensor

: K —  de Saude de Saude
Célculo | Metadados Metadados

______ .._..Homomoérfico. .. . ......__._________0On-Chain Rede OnfChain.________________________:
‘ ‘ *._  Blockchain

G . o y |
| ZI | —{Instituicdo Professional |
=2 3 |

~
______



SENAi )| (S8 |
v CiMATEC %% Siicas  AEsmon  GHCT BAHIANA

UNISINOS 1 I I PORTO ALEGRE ey ESCOLA DE MEDICINA E SAUDE PUBLICA

nteligéncia de Dados

Experimentos [niciais

. Andlise com Privacidade

I I
Consulta Data Steward

Encriptada

. Criptografia Homomortica Total (FHE)

- Permite a andlise de dados
criptogratfados sem a necessidade
de QeSCI’i QtOgl’CﬂciQ préViCj Resultado Desencriptar Resultado da Busca Busca no DS encriptado

da Busca Encriptado

- Desempenho / Resultados Preliminares da FHE

- Capacidade de processar > 1 milhdo de registros em ~30 segundos.
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Aplicacdes no Mundo Real

Pilotos Propostos pelo Cluster

Sul-rio-grandense

- Saude do Idoso Diabético
(loHT/Atendimento Clinico)

- Disturbios de Sono

(com Biossinais e Wearables) [ (conversenca

\e platforma ’

- Convergéencia

. Unificacdo do Cluster 17

- Os pilotos integram propostas
oreviamente aprovadas, garantindo sinergia e maturidade
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Periodo Fase do Projeto Principais Entregas e Marcos
(Meses)
: Documento de Arquitetura da Plataforma: Definicao dos modulos
A 1. Arquitetura e . S L
Mes 1-3 : Mapeamento de Casos de Uso: Foco no idoso diabético, medicina no sono e
Planejamento e
biossinais loT
Més 1 - 9 2. Desenvolvimento | Smart Contracts de Consentimento: Prototipo funcional
dos Modulos Core Framework de APIs FHIR em Nuvem: APIs para integracao de dados de saude/loT
Modelos de Dados HL7/FHIR: Estruturacao para biossinais e dados clinicos
. 3. Modelagem de . : : . -
Mes 4 - 15 Modulo de Criptografia (FHE): Prova de conceito para analise segura
Dados e |IA : - . SO
Algoritmos Iniciais de IA: Para deteccao de anomalias em biossinais
Més 10 - 18 4. Interfaces e Interfaces de Usuario (Web/Mobile): Dashboards para pacientes e profissionais
Preparacao do Piloto | Prototipo de Dispositivo loT: Para coleta de dados em ambiente de teste
Més 16 - 21 5. Execucao e Plataforma em Operacao: Teste integrado nas Unidades RUTE
Validacao do Piloto Relatorio de Desempenho: Analise de métricas de interoperabilidade e usabilidade
A 6. Disseminacio e Publicacoes Pien_tlficas: Artigos em coNgressos € periodico~s relevantes
Mes 19 - 24 Documentacao Final e SDKs: Manuais para facilitar a adocao da plataforma
Encerramento s e
Relatorio Final e Workshop de Resultados 1
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Nossa Rede

Exceléncia e Multidisciplinaridade
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o Instituicoes e Liderencas
» UNISINOS (Coordenador): Computagdo - Prof. Dr. Cristiano Andre da Costa
Aplicada a Saude, Blockchain, 1A e Saude Coordenador Académico (UNISINOS).

- IFSul Chargueadas: Engenharia de

. . Profa. Dra. Priscila S. Lora
Sistemas, Seguranca

Coordenacdo de Saude/Telemedicina (UNISINOS).

- SENAI-CIMATEC: Aplicagdo Clinica, -
Avaliacdo em Saude - Prof. Dr. André Luis del Mestre Martins

Coordenacéo Administrativa (IFSUL).

- Parcerios da RUTE
« Prof. Dr. Roberto Badaro

- Hospital de Clinicas de Porto Alegre, Avaliacdo de Resultados Clinicos (SENAI-CIMATEC).
Grupo Hospitalar Conceicdo, Santa

Casa Porto Alegre, Escola Bahiana de

Medicina e Satde Publica VEEY prefeitura de  WEC — PREFEITURA DE
- | Porto Alegre 4% oo, ), GRAVATAI
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Equlpe

Tecnica

de Pesquisa

e Valldacao

Nome Instituicao Especialidade / Atuacao

Alex Roehrs UNISINOS Especialista em Blockchain

André Amaro Toffanello UNB Especialista em Interoperabilidade

André Avila HCPA Responsavel Técnico da RUTE

Antonio Carlos Weston Santa Casa Validacao da Tecnologia

Fabio Pires Itturriet UTFPR Especialista em loT

Fausto Neri da Silva Vanin UNISINOS Especialista em Blockchain

Fernando Anschau GHC Médico e Especialista em Tecnologias na Saude
Geovane Porto Massa Viana EBMSP Estruturacao de Dados Clinicos

Iza Cristina Salles de Castro EBMSP Especialista em Saude do Sono

Juliana Nichterwitz Scherer UNISINOS Validacao da Tecnologia

Melina Silva de Loreto HCPA Especialista em Prontuarios Eletronicos
Rafael Kunst UNISINOS Aplicacao de |A para extracao de dados
Rodolfo Stoffel Antunes UNISINOS Especialista em Seguranca e Privacidade
Rodrigo Righi UNISINOS Especialista em Nuvem

Sandro José Rigo UNISINOS Aplicacao de |IA para extracao de dados
Valter Ferreira da Silva HCPA Especialista no sistema hospitalar AGHUse
Equipe de Apoio Diversas 2 Pos-Doutorandos, 4 Mestrandos, 1 Jovem

Pesquisador e 1 Graduando.
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Conclusao

O Proximo Nivel de Contflanca no sUs

UNISINOS

« INTEROPCHAIN

A infraestrutura de confianca digital gue transtorma
0 pesquisa de ponta em uma solucéo robusta e estrategico
oara a Saude Digital da RNP e do Brasil

INTEROPCHAIN

« Nossa Meta

. Colaborar com a RNP para a validacdo final da platatormao
e sua integrac@o nos ecossistemas do SUS

1
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