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Introdução

Motivação do projeto

1
Fragmentação 
de dados do 
cuidado em 
saúde

2
Pouco 
empoderamento 
do paciente as 
suas informações



Introdução

Alvo do projeto

1
Redução dos 
silos de 
informação pela 
integração 
segura dos dados

2
Decisão sobre 
acesso aos dados 
do paciente 



Pressupostos do SUS (Sistema Único de Saúde) Brasil

Acesso

● Integral

● Universal

● Gratuito

a toda a população 
brasileira

e outras pessoas que estejam no Brasil 
(imigrantes, turistas)



Níveis de Atenção à Saúde (Hierarquização)

Organizados por 
complexidade 

tecnológica

Não clínica



Redes de Atenção à Saúde (RAS)



Arranjo Organizativo

Estrutura de ações e serviços de 
saúde articulados no âmbito do 
SUS.



Objetivo Principal

Promover a integração sistêmica 
para garantir uma atenção 
contínua, integral e de qualidade.



Centro da Rede

A Atenção Primária à Saúde (APS) 
atua como o eixo estruturante e 
coordenador de todo o sistema.



CENÁRIOS DE USO (1) IDOSO DIABÉTICO

Registros de 
consultas 

Encaminhamentos 

Laudos de 
exames

Registros de 
internações

Requisições de 
medicamentos

Dados oriundos de 
testes laboratoriais 

remotos



CENÁRIOS DE USO (1) IDOSO DIABÉTICO

Objetivo do projeto
Apresentar uma 

possibilidade do uso do 
registro digital



CENÁRIOS DE USO (2) DISTÚRBIO DO SONO

2 Distúrbio 
do Sono

Exames 
complexos

Dispositivos 
vestíveis



Ações do Projeto


Mapeamento

Das linhas de cuidado associadas às 
condições de uso da tecnologia.


Identificação

Dos registros clínicos gerados nesse 
fluxo de atendimento e cuidado.


Perfilização FHIR

Padronização desses registros 
seguindo os perfis FHIR 
estabelecidos.



Alinhamento RNDS E SUS


Padrão HL7 FHIR R4

Adoção nativa da "língua oficial" da 
RNDS. A plataforma valida dados 
diretamente em blockchain, 
garantindo integridade e conformidade 
sintática com as portarias vigentes do 
Ministério da Saúde.


Soberania do Paciente

Preenchimento de lacuna crítica na 
gestão de consentimento do SUS. 
Transforma obrigações da LGPD em 
algoritmos de controle granular, 
auditáveis e transparentes via 
Blockchain.


Continuidade do Cuidado

Integração de IoT (biossinais) aos 
prontuários da RNDS. Foco em casos 
reais do SUS (idosos diabéticos), 
promovendo o "Meu SUS Digital" e a 
remuneração baseada em valor.



Encaminhamentos aos Comitês de Ética e Pesquisa


Prefeitura de São 
Leopoldo (SMS SL)

Projeto em Avaliação no CEP


Prefeitura de Porto Alegre 
(SMS POA)

Projeto em Redação


Hospital de Clínicas de 
Porto Alegre (HCPA POA)

Projeto em Redação



IoHT - PoC de Monitoramento de Idosos Diabéticos



Abordagem de Desenvolvimento do IoHT



Requisitos de Hardware



Requisitos de Firmware



INTEROPCHAIN: Arquitetura

A camada que conecta saúde, IoT, consentimento e 
interoperabilidade

1 Paciente no centro

O dado deixa de ficar preso em 
silos institucionais.

2 Governança auditável

Consentimento, finalidade e 
acesso registrados de forma 
rastreável.

3 Arquitetura modular

Data Steward, SDV, Crypto 
Service, Auth e Blockchain atuam 
em conjunto.

4 FHIR como linguagem 
comum

Sistemas, sensores e fontes 
legadas falam a mesma língua 
clínica.

Mensagem central: a arquitetura transforma dados fragmentados em uma infraestrutura de confiança computacional.



INTEROPCHAIN: Stakeholders



INTEROPCHAIN: Interoperabilidade

A interoperabilidade em saúde vai além da simples troca de mensagens entre sistemas, hospitais e 
unidades básicas de saúde. No INTEROPCHAIN, ela é responsável por:

● Padronização dos dados clínicos;
● Integração com fontes heterogêneas;
● Preservação do significado clínico dos dados.

Sem ela, os dados de saúde permanecem fragmentados em silos e deixam de cumprir seu propósito 
central: a continuidade ao paciente. 



INTEROPCHAIN: Interoperabilidade

A troca entre sistemas precisa preservar o significado clínico dos dados. Para isso, o INTEROPCHAIN 
terá quatro dimensões progressivas (HIMSS, 2019).

Fundacional

Conectividade entre fontes heterogêneas: 

HIS, LIS, RIS, IoT, DICOM, CSV, JSON.

Semântica

Terminologias padronizadas (LOINC, SNOMED 
CT, CID-10) + PLN clínico para textos livres em 
português.

Quem faz: módulo de NLP + mapeamento 
ontológico.

Organizacional

Autenticação, consentimento on-chain, 
registros imutáveis.

Quem faz: blockchain.

Estrutural

Conversão de todos os formatos para HL7 
FHIR R4, validados conforme perfis da RNDS.

Quem faz: bridges, parsers, gateways.



INTEROPCHAIN: FHIR R4 e Fontes Heterogêneas

Conectores

● Bridge HL7 v2: mensagens ADT, ORU, ORM de 
sistemas legados.

● Parser CSV/JSON: exportações laboratoriais.

● Conector HTTP/FHIR: biossinais de wearables e 
sensores IoT.

● PLN clínico: extração de entidades em texto livre 
(diagnósticos, medicamentos, sintomas).

● Bridge DICOM: metadados de exames de imagem.

Exemplo de recurso Observation com glicemia gerada por
sensor e laudo hospitalar legado



INTEROPCHAIN: Visão Geral



Principais componentes da 
arquitetura e suas 
responsabilidades:

● Auth
● Data Steward
● Crypto
● Shared Data Vault
● Blockchain (Entruster)

INTEROPCHAIN: Componentes



INTEROPCHAIN: Fluxo de coleta



INTEROPCHAIN: Fluxo de compartilhamento



Porque essa arquitetura se justifica?

Integração com significado Não apenas troca arquivos: traduz dados para HL7 FHIR R4 e preserva o sentido clínico.

Confiança computacional Consentimento, integridade e auditoria deixam de depender só de processos manuais.

Escalabilidade e privacidade Dados sensíveis ficam off-chain criptografados; blockchain guarda provas, metadados e 
permissões.

Valor para cuidado e pesquisa Permite continuidade do cuidado, uso secundário seguro e visão populacional anonimizada.

O INTEROPCHAIN não propõe mais um repositório de dados; propõe uma infraestrutura para compartilhar saúde digital 
com controle, segurança e interoperabilidade.



Infraestrutura Necessária: Laboratório RNP

1. Cluster Kubernetes
03 Namespaces isolados para Core, 
Criptografia e Testes de tráfego.

2. Servidores Virtuais
04 VMs (Ubuntu): Auth, API Gateway, 
Key Service, K8s Control Plane.

3. Dados IPFS
02 VMs dedicadas com Volumes 
Persistentes para armazenamento 
descentralizado.

4. Banco PostgreSQL
01 VM para dados relacionais, usuários 
e indexação de CIDs do IPFS.

5. Mensageria
02 VMs (RabbitMQ/Kafka) para 
automação de rekeys e integração 
assíncrona.

6. Blockchain
Hyperledger Fabric/Besu no K8s para 
auditoria e algoritmo Hash Proof.

7. Rede perfSONAR
02 instâncias para métricas 
redundantes de latência e vazão FHIR.

8. Borda Simulada
Emuladores SMART on FHIR, IoT e 
canais criptografados mTLS.

Resumo Consolidado de Recursos (Laboratório Nacional Multiusuário RNP)

11
INSTÂNCIAS VM

40
vCPUs TOTAL

128 GB
MEMÓRIA RAM

900 GB
ARMAZENAMENTO SSD

Infraestrutura experimental isolada via VPN, NAT e VXLAN para atender validação, escalabilidade e conformidade do INTEROPCHAIN.



Conectividade e Fluxo de Comunicação

Interfaces de Entrada

Borda / IoT Simulada
HTTPS / REST (HL7 FHIR R4)

API Gateway / Core
Namespace 1

Consórcio Blockchain
Hyperledger Fabric (gRPC)

Serviços Core e Orquestração

IdP / CAFe RNP (OIDC/OAuth2)

Criptografia & Keys (Namespace 2 / gRPC)

Mensageria Assíncrona (RabbitMQ / Kafka)

Redes IPFS (P2P / Volumes Persistentes)

Auditoria de Redes via perfSONAR

Monitoramento de performance em tempo real

Persistência e Cache

Redis
Camada de Cache

PostgreSQL
Banco de Dados Principal

Infraestrutura experimental isolada via VPN, NAT e VXLAN para atender validação e escalabilidade.



Cronograma e Marcos do Projeto

Mês 1 - 3

1. Arquitetura e Planejamento
● Doc. Arquitetura: Definição dos módulos

● Casos de Uso: Idoso diabético, sono e 
biossinais IoT

Mês 1 - 9

2. Desenvolvimento Módulos Core
● Smart Contracts: Protótipo funcional de 

consentimento

● Framework APIs FHIR: Integração dados 
saúde/IoT

Mês 4 - 15

3. Modelagem de Dados e IA
● Modelos HL7/FHIR: Estruturação de 

biossinais

● Criptografia (FHE): Prova de conceito 
segura

● Algoritmos IA: Detecção de anomalias

Mês 10 - 18

4. Interfaces e Piloto
● Interfaces: Dashboards profissionais e 

pacientes

● Protótipo IoT: Coleta em ambiente de 
teste

Mês 16 - 21

5. Execução e Validação
● Plataforma: Teste integrado Unidades 

RUTE

● Relatório: Métricas de 
interoperabilidade

Mês 19 - 24

6. Disseminação
● Publicações: Artigos científicos e 

técnicos

● Workshop: Entrega final de resultados



Detalhamento do Próximo Pacote de Trabalho

Mês 1 - 6

Smart Contracts e Data Steward
Smart Contracts: Registro on-chain de autorizações/revogações com 
granularidade (quem, o quê, tempo). 

Data Steward: Módulo para criptografia e armazenamento de PECs 
off-chain em IPFS. 

Mês 4 - 6

Modelagem de Dados FHIR
Perfilização FHIR para biossinais: ECG, PPG, SpO2, HRV, etc. 

Mês 1 - 6

Comitê de Ética
Aprovação do projeto no comitê de ética em pesquisa em seres 
humanos.

Mês 6

Acompanhamento e Relatórios
Avaliação de andamento e entrega de Relatório Parcial sintetizando modelo FHIR. (Todos)

Foco principal: Início da Implementação da Arquitetura INTEROPCHAIN.
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