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Alvo do projeto
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Pressupostos do SUS (Sistema Unico de Satde) Brasil

Acesso

e Integral a toda a populagdo
brasileira

e Universal

. e outras pessoas que estejam no Brasil
e Gratuito (imigrantes, turistas)
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Redes de Atencao a Saude (RAS)

*® @ sk

Arranjo Organizativo Objetivo Principal Centro da Rede
Estrutura de acOes e servicos de Promover a integragao sistémica A Atencao Primaria a Saude (APS)
saude articulados no ambito do para garantir uma atencao atua como o eixo estruturante e

SUS. continua, integral e de qualidade. coordenador de todo o sistema.



CENARIOS DE USO (1) IDOSO DIABETICO

Rede de Atengao a Saude:
O Fluxo de Cuidado do Idoso com Diabetes Tipo 2 (DM2)
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CENARIOS DE USO (1) IDOSO DIABETICO

INTEROPCI

Objetivo do projeto

Guia de Referéncia bem preenchida
Apresentar uma
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CENARIOS DE USO (2) DISTURBIO DO SONO 4
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Acoes do Projeto

3

Mapeamento

Das linhas de cuidado associadas as
condicdes de uso da tecnologia.

Q

Identificacao

Dos registros clinicos gerados nesse
fluxo de atendimento e cuidado.

INTEROPCHAIN

<>

Perfilizacao FHIR

Padronizacao desses registros
seguindo os perfis FHIR
estabelecidos.




Alinhamento RNDS E SUS

INTEROPCHAIN
LA

@ ﬁ 0/
Padrao HL7 FHIR R4 Soberania do Paciente Continuidade do Cuidado
Adocao nativa da "lingua oficial" da Preenchimento de lacuna critica na Integracao de loT (biossinais) aos
RNDS. A plataforma valida dados gestao de consentimento do SUS. prontuarios da RNDS. Foco em casos
diretamente em blockchain, Transforma obrigacdes da LGPD em reais do SUS (idosos diabéticos),
garantindo integridade e conformidade algoritmos de controle granular, promovendo o "Meu SUS Digital" e a
sintatica com as portarias vigentes do auditaveis e transparentes via remuneracao baseada em valor.
Ministério da Saude. Blockchain.

HL7

International




Encaminhamentos aos Comités de Etica e Pesquisa
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Prefeitura de Sao
Leopoldo (SMS SL)

Projeto em Avaliacao no CEP

uuuuuuuuuuuuuuuuuuuuu

RRRRRRRRRRRRRRRRRRRRRRRRRRR

Pretamun Muskcps de 340 Lecpskde

;5

Prefeitura de Porto Alegre
(SMS POA)

Projeto em Redacao
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Hospital de Clinicas de
Porto Alegre (HCPA POA)
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loHT - PoC de Monitoramento de Idosos Diabéticos

IDOSOS
DIABETICOS

DADOS DE GLICOSE

Lidos e transmitidos via
Sensor CGM

O )

TRANSMISSAO
SEM FIO (BLE)
Envio seguro e continuo
dos dados via Bluetooth
Low Energy

~

DESENVOLVIMENTO IOMT

VIGIA EDGE

Plataforma Inteligente de Borda

o i
"nmn

VALIDAGAO E PROCESSAMENTO
QUALIDADE DE DADOS NEURAL

- (g0)

RECEPCAO DAS
LEITURAS CGM
(E OUTROS SINAIS)

s A % &

CALCULO DE
METRICAS

IHM LOCAL

DETECGAO DE COMUNICAGAO
EVENTOS HL7 FHIR

SEGURANCA E
CRIPTOGRAFIA

INTEROPCH

/
ARQUITETURA
INTEROPCHAIN
YIS
(@ ARQUITETURAS
iy e SUPERIORES E
Comunicagdo INTEROPCHAIN
HL7 FHIR.
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Abordagem de Desenvolvimento do IoHT

=
0 Base de dados de CGM
‘ local (cartdo SD)

(L

* séries temporais reais ou sintéticas
* glicose intersticial (mg/dL)

* timestamps originais

¢ dados anonimizados

* perfis glicémicos variados

%

-
9 Replay temporal

no Vigia Edge

- * executa no préprio
Ex.: ba iblica no cartdo SD
. scallicsiste - 2 il hardware do edge
- ~ * |é arquivos do cartao
Exemplos de perfis (24h) de memoéria
Lo * reproduz medicoes ao
400 longo do tempo
| 2. « controla velocidade do replay
| 100
* seleciona paciente / perfil
04
00:00 06:00 12:00 18:00 24:00
4 D,
e N

INTEROPCHAIN
1 g N Y i N
Injetor de falhas Processamento local e Geracao de G Integragao com
eventos no Vigia Edge | | no Vigia Edge recursos FHIR INTEROPCHAIN
—
' /\/\ ‘ { } A. No edge
2o’ » i
‘ — ' « organiza bundles FHIR
N « validacdo das leituras u
valores ausentes * mantém buffer local
i « plausibilidade fisiologica
N ¢ Observation: glicose e métricas iptografi .
akrasoartifical « filtragem e andlise She e
| ¢ Device: origem simulada
i ¢ métricas CGM: média, TIR,
) e TAR, TBR, CV, GMI ’ * timestamp e unidade |
/ * deteccao de eventos * metadados de qualidade ‘
4
Suliiadio ‘ o TN asionmiaRis ‘ * eventos e interpretago . L b
J
perda de sinal simulada L 3 3 | ‘ @ e
i Sinal processado e métricas ‘ Exemplo de recurso (JSON) o B. Na INTEROPCHAIN
Y M o {
hipoglicemia : A TIR—\ ( MEDIA\‘ ( GMI 3 | | “resourceType": "Observation", 0
~ 68% | | 142 | | 6.9% "code": { "text": "Glucose" },
. ) ) mg/dL "valueQuantity™: {
hiperglicemia ‘ \ © iy i ). 5 < “value™: 142,
v 4 | "y e, ® "
Eventos detectados el s « recebe bundles FHIR
— 4 ) h
i ( (3 R “subject”: { “reference™: "Sim-123" }, * executa agdes da arquitetura
“  queda/subida ‘\‘; r\/\‘ | "effectiveDateTime": "2025-05-18T08:00:002" superior e interopchain
A =)
}
&
\ e —
AN _J \¥ ———eee / ) U - &4

Vantagem da abordagem: permite testar o pipeline interno do edge device de forma reprodutivel,

usando dados reais de CGM, sem depender de sensores comerciais, BLE ou protocolos proprietérios.




Requisitos de Hardware

i A
DISCOVERY KIT WITH STM32N6570X MCU X-NUCLEO-67W61M1
MODULO DE CONECTIVIDADE
%)
QUrp
o— —0
W ) [g) @ 5
rren
ACELERAGAO DE IA CONECTIVIDADE PROCESSAMENTO INTERFACE LOCAL SEGURANCA INTEROPERABILIDADE LEITURA VIA
- EM TEMPO REAL CARTAO SD
NPU Neural-ART BLE, Wi-Fi e Suporte a display Secure Boot Execucdo de protocolos
Até dezenas de GOPS interfaces industriais MCU STM32N6 grafico Criptografia por HL7 FHIR Armazenamento local
para inferéncia Integracdo com Alto desempenho IHM embarcada para hardware o de dados e logs
embarcada sensores CGM paraEdgeAl operagao local Protecio de firmware arquiteturas superiores Leitura/Escrita
em cartao SD
JUSTIFICATIVA DA ESCOLHA
Processamento local NPU dedicada Baixo consumo Recursos de seguranga Ecossistema STM32 Compatibilidade com Painel LCD touch
de IA sem dependéncia para algoritmos energético embracados consolidado aplicagoes loMT embarcado no
da nuvem inteligentes dev kit
& i




Requisitos de Firmware

Interfaces e Entradas

microSD /
Base historica

glicose, FC,
temperatura, etc.

IHM no display LCD
cadastro de perfis,
configuragao,
visualizagao

J

~

BLE / sensores futuros

expansao para
sensores reais ou
simulados

~N

Kernel FreeRTOS

J

i

° Ié dados do microSD
e reproduz a linha

e

monitorado, telas,
comandos do

-
Escalonamento, filas, semaforos, timers e eventos
&
7 N i i
P Task de Aquisigao / ‘ Task de Perfis e IHM Task de Processamento
Wt Replay cadastro do

X

~N

validagao, filtros,
meétricas e
tendéncias

watchdog, satde do sistema
e monitoramento

do tempo usuario
2 £ ¢ 7 i
N =
Task de Injegao de Task de 1A / NPU Task de Serializagao
A ESTae Evaiine @ inferéncia local FHIR | FHIR
Iatraso, perda, usando o () Observation,
a?t.Jnas, SIS processador neural Device, Bundle
criticos
W8 ~ . J
N =N {7 N
Task de Seguranca (((.))) Task de Comunicagao =) Task de Log e
a criptografia e A BLE / rede / r Armazenamento
preparagdo do sincronizagao e buffer local, auditoria
envio e rastreabilidade
2k Ji
Task de Supervisao

Saidas do Sistema

ll"

Métricas e eventos
glicose atual,
tendéncia, alertas

Recursos HL7 FHIR

FHIR l

Pacotes
criptografados

N
E3

Transmissao ao
INTEROPCHAIN
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|
|
|
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INTEROPCHAIN: Arquitetura

INTEROPCH

A camada que conecta saude, loT, consentimento e
interoperabilidade

1 Paciente no centro 2 Governanga auditavel 3 Arquitetura modular 4 FHIR como linguagem
comum
O dado deixa de ficar preso em Consentimento, finalidade e Data Steward, SDV, Crypto Sistemas, sensores e fontes
silos institucionais. acesso registrados de forma Service, Auth e Blockchain atuam legadas falam a mesma lingua
rastredvel. em conjunto. clinica.

Mensagem central: a arquitetura transforma dados fragmentados em uma infraestrutura de confianga computacional.



INTEROPCHAIN: Stakeholders

INTEROPCHAI!

STAKEHOLDER

O QUE FAZ NA ARQUITETURA

VANTAGEM

Paciente

Médico / Profissional de saude

Hospital / UBS / Laboratério

Data Steward

Pesquisadores

SUS / Governo

Visualiza, autoriza e revoga acesso aos dados

Busca dados autorizados do paciente

Envia dados padronizados para a rede

Guarda, organiza e protege os dados

Acessam dados anonimizados e agregados

Usa dados agregados para gestao publica

Acesso mediado por consentimento - HL7 FHIR R4 - Blockchain auditavel

Maior controle sobre o historico de saude

Continuidade do cuidado e menos
repeticao de exames

Integragdo com outros servigos

Governancga e seguranga

Pesquisa com dados de melhor qualidade

Apoio a decisao e politicas publicas



INTEROPCHAIN: Interoperabilidade

INTEROP

A interoperabilidade em saude vai além da simples troca de mensagens entre sistemas, hospitais e
unidades basicas de saude. No INTEROPCHAIN, ela é responsavel por:

® Padronizacao dos dados clinicos;
® Integracao com fontes heterogéneas;
® Preservacao do significado clinico dos dados.

Sem ela, os dados de saude permanecem fragmentados em silos e deixam de cumprir seu propodsito
central: a continuidade ao paciente.



INTEROPCHAIN: Interoperabilidade

o,

INTEROPCI

A troca entre sistemas precisa preservar o significado clinico dos dados. Para isso, o INTEROPCHAIN

tera quatro dimensoes progressivas (HIMSS, 2019).

Fundacional

Conectividade entre fontes heterogéneas:

HIS, LIS, RIS, 10T, DICOM, CSV, JSON.

Semantica

Terminologias padronizadas (LOINC, SNOMED
CT, CID-10) + PLN clinico para textos livres em
portugués.

Quem faz: médulo de NLP + mapeamento
ontoldgico.

Estrutural

Conversao de todos os formatos para HL7

FHIR R4, validados conforme perfis da RNDS.

Quem faz: bridges, parsers, gateways.

Organizacional

Autenticacdo, consentimento on-chain,
registros imutdveis.

Quem faz: blockchain.



INTEROPCHAIN: FHIR R4 e Fontes Heterogéneas

INTEROPCH/

2 "resourceType": "Observation",
varatus" - "Irnal™,
: "code": {
"coding": [{ Conectores
6 "system": "http://loinc.org",
. "code": "92345-7" . ® Brldge HL7 v2: mensagens ADT, ORU, ORM de
"display": "Glicemia,em,jejum” sistemas legados.
: } H e  Parser CSV/JSON: exportacdes laboratoriais.
= S?'le ect”: { = B ; : 3 e  Conector HTTP/FHIR: biossinais de wearables e
12 } reference": "Patient/paciente-001 sensores loT.
14 "effectiveDateTime": "2025-05-06TO08 :30:00_03:00", Y PLN Cl|’n|c0:extragao de entidades em texto livre
; "valueQuantity": { (diagnésticos, medicamentos, sintomas).
16 "value": 98,
17 "unit": "mg/dL" e Bridge DICOM: metadados de exames de imagem.

Exemplo de recurso Observation com glicemia gerada por
sensor e laudo hospitalar legado



INTEROPCHAIN: Visao Geral

Paciente

MHL7 FHIR
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INTEROPCHAIN: Componentes

Principais componentes da

arquitetura e suas
responsabilidades:

Auth

Data Steward

Crypto

Shared Data Vault
Blockchain (Entruster)

Auth Service

RNDS

OAuth SSO

AHL7 FHIR

o

o,

INTEROPCI
Crypto Service
nn
> % e
= Y
Key Management Encryptor
Shared Data Vault e |

— A
= &%

Cofre de Dados Consent Manager

=

Policy Rules

Data Steward o |
& '
' = o<
S— —o] [T
— ===
Health , Off-chain
» Data IPFS Network Data
l, - SDV =
Control m Shared
Access Data Data Vault
Anonymization
A
Y
Blockchain 3
X E-'¥: %
e 2N
R
Data Analyses Blockchain Hash Proof
Network

Smart Contract




INTEROPCHAIN: Fluxo de coleta

INTEROPCHAIN

Fluxo 1: Paciente - Titular dos Dados

B2

.Vl & HL7 FHIR

xxx |
Vigia Edge E |

Cofrefle
vork. Dadde

‘.

Paciente Sensor Instituicdo Instituicdo Profissional
de Saude ' . de Saude de Saude
Custodiante Metadados Solicitante
On-chain :
. Blockchain
“Network_

@ Fluxo A - Coleta e Salvamento de Dados (setas VERDES)

« Fluxo B - Acesso do Paciente (sefas AZUIS)

| Art. 7 e 11 LGPD - Titularidade: paciente acessa e controla seus proprios dados | Consentimento verificavel on-chain (blockchain)

PASSOS DO FLUXO

® FLUXO A Coleta e Salvamento de Dados

[A2 - FHIR] Vigia Edge — mapeia para FHIR R4 — Envia para nuvem

[A1 - Coleta] Sensor captura dados vitais e telemetria — Envia para dispositive
(INTEROPCHAIN Server)

de borda (Vigia Edge)

[A4 - IPFS off-chain] Dados cifrados publicados no IPFS — gerado CID (hash

Q [A3 - Criptografia] Dados s3o criptografados com chave do paciente Garact mmiavel do Srauno)

006 06

@ [A5 - Blockchain on-chain] CID + metadados + timestamp registrados no

smart contract — registro imutével na blockchain [A6 - Instituigdo] Acesso aos dados ja criptografados




INTEROPCHAIN: Fluxo de compartilhamento

INTEROPCHAIN

AHL7FHIR

Dadqé IPFS N.etwork Cofre de .
de Saude - _. Dados

Paciente  Sensor Instituicdo =0 Instituicio  Profissional
de Salde de Saude de Saude
Metadados . Solicitante
On-chain  JBlockchain ; *

Network

T Custodiante

‘ Art. 7 e Art. 11 Il ¢ LGPD -Consentimento explicito, informado e especifico do titular ’

[Autenticagdo] Login via OpeniD e CRM verificado. { [Blockchain] Verifica dados disponiveis

[Consentimento] Solicitagdo de acesso ao0s dados enviada 3o paciente [Consentimento] Valida consentimento com instituic3o do paciente

[Blockchain] Instituic3o audita consentimento e acesso on-chain: quem - o

[Data Steward] Instituic3o do paciente solicita a criagdo de um Shared Data
qué - prazo - finalidade

Vauit

[Criptografia] Dados solicitados sdo re-criptografados para chave publica do

[Interopchain Server] Valida consentimento on-chain peclissional sohoanle

N
A

[Shared Data Vault] Dados disponibikizados temporariamente [FHIR R4] Acesso 30s dados do paciente

4

[Retorno PHR] Evoluco e prescricdes mapeadas para FHIR — PHR pessoal
do paciente e metadados disponibilizados on-chain




Porque essa arquitetura se justifica?

INTEROPCHAI!

Integracdo com significado N3do apenas troca arquivos: traduz dados para HL7 FHIR R4 e preserva o sentido clinico.

Confianga computacional Consentimento, integridade e auditoria deixam de depender s6 de processos manuais.

Escalabilidade e privacidade Dados sensiveis ficam off-chain criptografados; blockchain guarda provas, metadados e
permissoes.

Valor para cuidado e pesquisa Permite continuidade do cuidado, uso secundario seguro e visdao populacional anonimizada.

O INTEROPCHAIN nao propoe mais um repositorio de dados; propoe uma infraestrutura para compartilhar saude digital
com controle, seguranca e interoperabilidade.



Infraestrutura Necessaria: Laboratorio RNP

INTEROPCHEZ

1. Cluster Kubernetes 2. Servidores Virtuais 3. Dados IPFS 4. Banco PostgreSQL
03 Namespaces isolados para Core, 04 VMs (Ubuntu): Auth, APl Gateway, 02 VMs dedicadas com Volumes 01 VM para dados relacionais, usudrios
Criptografia e Testes de trafego. Key Service, K8s Control Plane. Persistentes para armazenamento e indexacdo de CIDs do IPFS.

descentralizado.
5. Mensageria 6. Blockchain 7. Rede perfSONAR 8. Borda Simulada
02 VMs (RabbitMQ/Kafka) para Hyperledger Fabric/Besu no K8s para 02 instancias para métricas Emuladores SMART on FHIR, loT e
automacado de rekeys e integracdo auditoria e algoritmo Hash Proof. redundantes de laténcia e vazao FHIR. canais criptografados mTLS.
assincrona.

Resumo Consolidado de Recursos (Laboratorio Nacional Multiusuario RNP)

11 40 128 GB 900 GB

INSTANCIAS VM vCPUs TOTAL MEMORIA RAM ARMAZENAMENTO SSD

Infraestrutura experimental isolada via VPN, NAT e VXLAN para atender validagao, escalabilidade e conformidade do INTEROPCHAIN.



Conectividade e Fluxo de Comunicagao G

INTEROP
Interfaces de Entrada Servigos Core e Orquestracao Persisténcia e Cache
Borda /10T Simulada IdP / CAFe RNP (0IDC/OAuth2)

HTTPS / REST (HL7 FHIR R4)

Redis

Camada de Cache

Criptografia & Keys (Namespace 2 / gRPC)

APl Gateway / Core

Namespace 1 . ,
P Mensageria Assincrona (RabbitMQ / Kafka)

PostgreSQL

.. . Redes IPFS (P2P / Volumes Persistentes) Banco de Dados Principal
Consarcio Blockchain

Hyperledger Fabric (gRPC)

Auditoria de Redes via perfSONAR

Monitoramento de performance em tempo real

Infraestrutura experimental isolada via VPN, NAT e VXLAN para atender validacao e escalabilidade.



Cronograma e Marcos do Projeto

INTEROPCHAIN
Més1-3 Més1-9 Més 4 - 15
1. Arquitetura e Planejamento 2. Desenvolvimento Mddulos Core 3. Modelagem de Dados e IA
e Doc. Arquitetura: Definicao dos mddulos e Smart Contracts: Prototipo funcional de e Modelos HL7/FHIR: Estruturagdo de
e Casos de Uso: Idoso diabético, sono e consentimento biossinais
biossinais loT e Framework APIs FHIR: Integracdo dados e  Criptografia (FHE): Prova de conceito

segura

saude/loT
J Oa >’ e  Algoritmos IA: Detecgao de anomalias
<

Més 10 - 18 Més 16 - 21 Més 19 - 24
4. Interfaces e Piloto 5. Execuc¢ao e Validacao 6. Disseminac¢ao
e Interfaces: Dashboards profissionais e e Plataforma: Teste integrado Unidades e Publicagdes: Artigos cientificos e
pacientes RUTE técnicos
e Protétipo loT: Coleta em ambiente de e Relatdrio: Métricas de e Workshop: Entrega final de resultados

teste interoperabilidade



Detalhamento do Proximo Pacote de Trabalho c,

INTEROPCHAI!I
Més 4 -6
Mes1-6 Modelagem de Dados FHIR
Smart Contracts e Data Steward Perfilizacao FHIR para biossinais: ECG, PPG, SpO2, HRV, etc.
Smart Contracts: Registro on-chain de autorizagdes/revogacdes com
granularidade (quem, o qué, tempo).
Data Steward: Mddulo para criptografia e armazenamento de PECs Més1-6
off-chain em IPFS. Comité de Etica
Aprovacao do projeto no comité de ética em pesquisa em seres
humanos.

Més 6
Acompanhamento e Relatdrios
Avaliacdao de andamento e entrega de Relatdrio Parcial sintetizando modelo FHIR. (Todos)

Foco principal: Inicio da Implementacao da Arquitetura INTEROPCHAIN.



INTEROPCHAIN

INTEROPCHAINSaude.BR

RESULTADOS 12 Trimestre: Marco - Maio de 2026
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