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Principais atividades Realizadas no Trimestre

INTEROPCH/

Smart Contracts e Persisténcia Arquitetura de Microsservicos

Codificacdo dos contratos de consentimento Entruster (Go / Desenvolvimento da arquitetura de microsservicos orientada a
Hyperledger Fabric) e estruturacdo da camada off-chain (Data eventos, integrando mensageria com Apache Kafka e orquestracao
Steward) em IPFS privado. de containers com Docker.

Perfilizacao FHIR Integracao e Expansao RUTE

Modelagem de biossinais e exames de saude para os casos de uso de Reunido estratégica com a RNDS para integracdo de Sao Leopoldo,
Idoso Diabético e Disturbios do Sono, alinhados ao Guia BRCore da criacdo do portal oficial do projeto e inicio do cadastramento da
RNDS e RAC. Unisinos como Unidade RUTE.



Detalhamento do Pacote de Trabalho c,

INTEROPCHAI!I
Més 4 -6
Mes1-6 Modelagem de Dados FHIR
Smart Contracts e Data Steward Perfilizacao FHIR para biossinais: ECG, PPG, SpO2, HRV, etc.
Smart Contracts: Registro on-chain de autorizagdes/revogacdes com
granularidade (quem, o qué, tempo).
Data Steward: Mddulo para criptografia e armazenamento de PECs Més1-6
off-chain em IPFS. Comité de Etica
Aprovacao do projeto no comité de ética em pesquisa em seres
humanos.

Més 6
Acompanhamento e Relatdrios
Avaliacdao de andamento e entrega de Relatdrio Parcial sintetizando modelo FHIR. (Todos)

Foco principal: Inicio da Implementacao da Arquitetura INTEROPCHAIN.
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CASOS DE USO E EVOLUCAO DA FRENTE DE SAUDE

INTEROPCHAI!
Estudo de caso da pessoa idosa com DM2
Comités de Etica Fluxo de Atendimento Equipe IoHT
Aprovacao de Pesquisa Trabalho em Campo Definigao de Biossinais
Obtencdo da aprovacao ética para execucao do Inicio da ida em campo com profissionais da Reunides de trabalho e revisao de fluxo
projeto no municipio de S3o Leopoldo RS. UBS Santa Marta (Sdo Leopoldo/RS) para assistencial e de literatura para definicao dos
(CAAE 98572826.5.0000.5344) modelagem e construgdo do fluxo assistencial biossinais a serem coletados pela tecnologia
em notacgao EPC. VIGIA.

Tratativas em Andamento

« Municipio de Porto Alegre Tecnologias de Monitoramento

e Hospital de Clinicas de Porto Alegre * Glicosimetro (glicemia capilar)

* Monitoriza¢cdo Continua de Glicose (CGM) no
fluido intersticial



CASOS DE USO E EVOLUCAO DA FRENTE DE SAUDE

INTEROPCH

UNIVERSIDADE DO VALE DO Plataforma
RIO DOS SINOS - UNISINOS %aﬂl

PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: Mapeamento do Processo de Atendimento da Pessoa Idosa com Diabete Mellitus tipo
2 no Sistema Unico de Saude.

Pesquisador: Marielli Costa de Souza

Area Tematica:

Versao: 2

CAAE: 98572826.5.0000.5344

Instituicao Proponente: Universidade do Vale do Rio dos Sinos - UNISINOS
Patrocinador Principal: Financiamento Proprio

DADOS DO PARECER

Numero do Parecer: 8.567.893
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CASOS DE USO E EVOLUCAO DA FRENTE DE SAUDE

INTEROPCHAIN

UNIDADE DE SAUDE SANTA WARS A

Eiindascr3SA Munircrinal da San Aa S3n \ oo

Visita a aten¢ao primaria do municipio de Sao Leopoldo (UBS)
Construgao do fluxo de atendimento a pessoa idosa com DM2 no municipio

11



CASOS DE USO E EVOLUCAO DA FRENTE DE SAUDE

Atencdo
Primaria

INTEROPCH

ATENDIMENTO DA PESSOA IDOSA COM DM2 NO SISTEMA UNICO DE
SAUDE DO MUNICIPIO DE SAO LEOPOLDO - Modelo EPC

/ Atendimento da pessoa

idosa com DM2 na APS

!

GMUS ‘ do paciente

Paciente possui
y agendamento de
\ consulta para cuidado |
continuado

Realizar a verificagdo

| [¢— dos sinais vitaisdo —>»
GMUS paciente (R1)

Realizar a consulta do petica ou entermSiey

. ‘4—— 2 ~» (avaliagdo do pé
GMUS | paciente (R2) diabético)

Técnico de
enfermagem

Registr
papel da
glicemia

capilar

Imagem representativa
Construgcao em andamento do fluxo do
atendimento da pessoa idosa com DM2

no municipio de Sao Leopoldo RS

A

Paciente precisa
realizar a
monitorizagdo da
glicemia capilar

Realizar a verificagdo

"~ le— dos sinais vitais do —» T?C'“DO df“
GMuS: | paciente (R1) enfermage:
XOR

SR aEER)

Paciente com

Realizar o curativo no pé
GMUS |

Paciente precisa
realizar curativo de

" rotina em les3o de pé |

diabético
Técnico de

diabético (R3) enfermagem

G

Paciente sem

alteragdo laboratorial

aguda

|

Encaminhar para o
acolhimento

Paciente sem
{  alterag3o laboratorial
aguda

|

Seguir atendimento
continuado conforme for
orientado pelo profissional

Paciente com alteragdo )

aguda da lesdo

|

Encaminhar para o
acolhimento

(  alteracdo aguda da
\ lesdo

|

Seguir atendimento
continuado conforme for
orientado pelo profissional

|

Paciente apresenta

queixa aguda ou

alteragdo laboratorial

. Técnico de
° —y gem ou
GMUS (R4) enfermeiro
{ ) -
— Realizar a avaliagao
sica do pacientes e dos Enfermeiro
GMUS seus exames

Paciente com
queixa aguda ou

alteracdo laboratorial |

importante
Encaminhar para con!
médica

a3 . Y

Paciente sem
queixa aguds ou
\ alteragdo laboratorial /
importante

Seguir atendimento
continuado conforme for

sulta



CASOS DE USO E EVOLUCAO DA FRENTE DE SAUDE

Imagem
representativa
Construgao em

andamento do fluxo
do atendimento da
pessoa idosa com
DM2 no municipio

de Sao Leopoldo RS

Figura 1: Visdo geral do fluxo de atendimento da pessoa idosa com DM2 no SUS do municipio de Sao Leopoldo.

ATENDIMENTO DA PESSOA IDOSA COM DM2

000 - ; N O 2 =
(e NA ATENCAO PRIMARIA A SAUDE (APS) DO MUNICIPIO DE SAO LEOPOLDO

| Chegada da pessoa idosa com DM2 na APS de SL ]
—eee e = — -
)

8 Identificagdo da necessidade do paciente

(Recepgdo / Vinculagdo Primaria)

s -

1 1 o 1

7 =
| P . : 0
Acomp n ec Mon_ntor.ament.o da Curativo no pé diabético Queixa aguda ou sohﬂcntaﬁo
continuado glicemia capilar laboratorial de urgéncia
¢ El
R T " ¥ ' [
Verificagdo dos sinais vitais Verificagdo dos sinais vitais % R‘eali’za.r 0 curativo no pé ’ Reai cachimats:. |
v (R2) - Técnico de enfermagem » (R2) - Técnico de enfermagem ¢y  diabético (R3) 086  (R4)_ Tecnico de enfermagem [

ou Enfermeiro |

Consulta do paciente 1 l l
(R1) - Médico ou Enfermeiro 2

y
— ,‘ — J Técnico de enfermagem | ‘ a@r
\

¥ Nao Alteragdo laboratorial Sim Ndo Paciente com Sim (C;;;sul;; é(‘ij?czaoeme
aguda? alteracdes agudas? o
Paciente com A
(= descompensagdo =1
Sim importante? Nao
\ e N R 5
— |
( ; Manter atendimento | | 5 Manter atendimento . =] Definir conduta e
G, Encaminhamento [ Encaminhamento| | :“‘ de rotina segundo | Mlnhr e .‘ﬂ’. de rotina sequndo Encar!\mhar pard E ntinuidade do cuidado
i acolhimento acolhimento continu ¢
[2j0] parauPa \ necessdrio conduta do profissional conduta do profissional == & J
®9) | — (& L L) I _ S | \ l

& C Ita médica e defini¢ao dos encaminh

J I —3 T 5 }

INTEROPCH

Legenda - Elementos do fluxo

Inicio / Término

‘ Atividade / Processo
Decisdo

" Z Encaminhamento / Atendimento
em outro servico

C] Etapa de consolidagdo

Trajetoria assistencial

Profissional / Ator

o )
8 Sistema de informagao
E Registro (R1, R2, ...)

Siglas:

APS - Atengdo Primdria a Satde

DM2 - Diabetes Mellitus tipo 2

SL - Sdo Leopoldo

UPA - Unidade de Pronto Atendimento
GMUS - Sistema de informagao municipal
GERCON - Sistema de regulacdo

Solicitagio de exames Solicitagdo de Encaminhamento para Encaminhamento para | | Dispensago de receita Encaminhamento para
E laboratoriais @ eletrocardiograma @ nutricionista @ oftalmologia | 6) para retirada de medicagio 889.\ outras especialidades
(R6) - GMUS (R7) - GMUS (R8) - GMUS (R9) - GMUS (R10) - GMUS (R11) - GERCON
e N L] _
Continuidade do cuidado em outros pontos da Rede de Atengdo a Satude
7 | : 0®e  Consultas na atengao secundéria 3 3 d3 =
ﬁ UPA & Exames laboratoriais @ Eletrocardiograma AR  (ntricionista, oftalmologista, etc) ﬁ Atendimento hospitalar Farmacia

13



T
f

> 1%
)~ A8y /di

- R

,"",u-.
XA YL




CASOS DE USO E EVOLUCAO DA FRENTE DE SAUDE

Atencdo
Primaria

INTEROPCH

ATENDIMENTO DA PESSOA IDOSA COM DM2 NO SISTEMA UNICO DE
SAUDE DO MUNICIPIO DE SAO LEOPOLDO - Modelo EPC

/ Atendimento da pessoa

idosa com DM2 na APS

!

GMUS ‘ do paciente

Paciente possui
y agendamento de
\ consulta para cuidado |
continuado

Realizar a verificagdo

| [¢— dos sinais vitaisdo —>»
GMUS paciente (R1)

Realizar a consulta do petica ou entermSiey

. ‘4—— 2 ~» (avaliagdo do pé
GMUS | paciente (R2) diabético)

Técnico de
enfermagem

Registr
papel da
glicemia

capilar

Imagem representativa
Construgcao em andamento do fluxo do
atendimento da pessoa idosa com DM2

no municipio de Sao Leopoldo RS

A

Paciente precisa
realizar a
monitorizagdo da
glicemia capilar

Realizar a verificagdo

"~ le— dos sinais vitais do —» T?C'“DO df“
GMuS: | paciente (R1) enfermage:
XOR

SR aEER)

Paciente com

Realizar o curativo no pé
GMUS |

Paciente precisa
realizar curativo de

" rotina em les3o de pé |

diabético
Técnico de

diabético (R3) enfermagem

G

Paciente sem

alteragdo laboratorial

aguda

|

Encaminhar para o
acolhimento

Paciente sem
{  alterag3o laboratorial
aguda

|

Seguir atendimento
continuado conforme for
orientado pelo profissional

Paciente com alteragdo )

aguda da lesdo

|

Encaminhar para o
acolhimento

(  alteracdo aguda da
\ lesdo

|

Seguir atendimento
continuado conforme for
orientado pelo profissional

|

Paciente apresenta

queixa aguda ou

alteragdo laboratorial

. Técnico de
° —y gem ou
GMUS (R4) enfermeiro
{ ) -
— Realizar a avaliagao
sica do pacientes e dos Enfermeiro
GMUS seus exames

Paciente com
queixa aguda ou

alteracdo laboratorial |

importante
Encaminhar para con!
médica

a3 . Y

Paciente sem
queixa aguds ou
\ alteragdo laboratorial /
importante

Seguir atendimento
continuado conforme for

sulta



CASOS DE USO E EVOLUCAO DA FRENTE DE SAUDE

INTEROP

Bem-vindo de voitas

Facalogin para acessar o sistema

Visita a farmacia do municipio de Sao Leopoldo
Avaliacao do uso do glicosimetro (coleta de dados)

16



CASOS DE USO E EVOLUCAO DA FRENTE DE SAUDE

INTEROPCH/
Estudo de caso: Disturbio do sono

0 Comité de Etica [= Fluxo de Atendimento mlnterlocugéo IoHT
Aprovac¢ao em Pesquisa Construcao e Alinhamento Tecnologia & Monitoramento
Projeto devidamente aprovado pelo Comité de e  Descritivo detalhado sobre o contexto e Reunibes de trabalho e revisdo de
Etica em Pesquisa para garantia dos padrdes clinico no cenario do paciente com literatura para definicdo dos biossinais
éticos. disturbios do sono (abordagem coletados pela tecnologia VIGIA.

sindromica).
Numero CAAE ® Integracao e analise de dados
88650225.3.0000.5544 e |Iniciodo ma.peam.ento.ej estruturagao p.roven.lc?ntes d? w.earables e

do fluxo assistencial utilizando a dispositivos moveis.

notacgao EPC.

17



CASOS DE USO E EVOLUCAO DA FRENTE DE SAUDE

INTEROPCH/

Modelo de linha de cuidado dos
distarbios do sono

Fluxo clinico sindromico consolidado

PORTAS DE ENTRADA CADAST! + TRIAGEM
APS | ambulstério | hospital ‘contexto, consentimento n&%m‘rﬁ#’”
telestendimento sequranca :

P:;’:;'N"C“A CLASSIFICACAO SINDROMICA / . N\
MO pargros, durscae: conunidade, el o kil Con=ults alenicso / Paciente chega para
e RipkAs RS A { avaliagdo com neurologista
) ) para distrirbios do sono /

Realizacdoda S
— consulta de e Médico
Fluxmed investigacdo (R2) Neutrologista
 RESPOSTA £ st ot Snania, [+ tetobo. garooe e, ik S o e e
SURANCA ADEQUNCN S adesdo, exames e dados digitais ATARAAANES o A AR ROEA 56 | domiciliar | actigrafia | TLMS/TMV
o N
: Y
REAVALIAR ! Apl .~ d 2di
sicopdesdn, by [= = = = = = = === = = === = = = = = . quesﬁ.coanca'ar?osede | (aecico
Fluxmed avaliagio (R2) Neutrologista
Figura 2: Macrofluxo da identificacdo ao seguimento. As rotas sindrdmicas convergem para 3
a selecdo racional de exames, a sintese diagndstica, o plano terapéutico € 0 monitoramento. XOR
/ Paciente sem classificagdo \ ‘,"Paeieme o clgssiﬁcagéo \
T, $ sindromica )
o / { Distiirbio do sono )

Imagem representativa
Constru¢cao em andamento do fluxo do
atendimento do paciente com disttrbio @
do sono Rpomll e

questionarios de
Fluxmed avaliacdo (R2) 1 8
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CASOS DE USO E EVOLUGCAO DA FRENTE DE SAUDE ~‘

Imagem representativa
Samsung Galaxy Watch 8 40mm e 44mm

Dispositivo médico utilizado na avaliagao da
apnéia do sono no projeto

19
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Perfis FHIR: Analise de Perfis FHIR na RNDS

INTEROP

Recurso FHIR Base & Chaves O que um Perfil FHIR define?

e  Um Perfil FHIR (StructureDefinition) estende ou restringe o
recurso base para um contexto de uso especifico (como a
RNDS no Brasil). Ele estabelece regras rigidas sobre as chaves
do JSON:

1..1 OBRIGATORIA
1..1 OBRIGATORIA

1..1 OBRIGATORIA

1 OPCIONAL

CHAVE RECONHECIDA (ELEMENTO NATIVO FHIR)

E NAO RECONHECIDA (ATRIBUTO EXTRA FORA DO PADRAO

21



Perfis FHIR: Modelos Computacionais da RNDS

Modelos Computacionais da RNDS

e  Para construir softwares interoperdveis para
o SUS, os perfis da RNDS nao ficam soltos;
eles sdao agrupados em Modelos
Computacionais (casos de uso de negdcio). O
modelo BR-Core atua como o nucleo
estrutural compartilhado por todos os
demais modelos clinicos (RAC, REL, RIA, etc.).

RAC REL

(Atend. Clinico) (Exame Laboratorial)

BR-Core

{Nicleo Comum)

RIA

(Imunizagao)

INTEROPCHAIN

Modelo BR-Core

® Ao estudar os perfis do BR-Core, descobrimos uma forte dependéncia
em cadeia. Um perfil de Diagndstico ndo existe de forma isolada; ele
referencia Individuo, Estabelecimento, Profissional e Amostra.

Modelo RAC

e O modelo RAC (Registro de Atendimento Clinico) é um documento composto
(Composition) que agrega multiplos eventos de um atendimento. Ele
introduz novos perfis que, por sua vez, herdam e exigem perfis do BR-Core,
tornando o grafico de dependéncias ainda mais complexo.

Modelo REL

® O Modelo REL é especifico para COVID-19 e Monkeypox Virus.

22



Perfis FHIR: Agrupamento de Perfis em um Modelo Computacional

) — location:location

) reéébnReference
section[0].entry BRObservacaoDescritiva-1.0
: Procedure
section[1].entry BRProcedimentoRealizado-1.0
entry[O].[lesource section[2].entry
Observation
‘ section[3}entry BRMedidaObservada
Composition icationR t
BRRegistroAtendimentoClinico . [BRthgcﬁgnagnMe%?ga?Snento]
section[4].entry AllergyIntolerance
BRAlergiaReacaoAdversa-1.0
section.entry medication[x]
section[5].entry '
section[6].entry Composition , y
BRRegistroPrescricaoMedicamento ~ Medication

section[7].entry

INTEROPCHAIN

23



Perfis FHIR: Analise de Perfis FHIR na RNDS a

INTEROPCHAIN

BRcore - Observation BRcore - VitalSigns RAC - MedidaObservada
e  Muito genérico. ® Prevé o registro de informacdes de ® Inclui outros tipos de observacdes que
) Documentagéo aponta para V|ta|S|gns VeStI'VGiS nﬁo 550 pertinentes ao perfl|
para uso especifico. e Documentacdo: "As informacdes de VitalSigns
sinais vitais foram incluidas na e Esta dentro de um modelo
Structure Definition computacional ativo
BRMedidaObservada do RAC"
Atenc¢ao: Nova Versao do BR-Core
Lancada em Julho de 2026 Resource Profile: BRCoreVitalSigns
e Durante a elaboragdo do nosso estudo, a RNDS URL Candnica: https://br-core.saude.gov.br/fhir/StructureDefinition/br-core-vitalsigns

publicou uma versao atualizada do modelo
BR-Core.

Active as of 2026-08-22

24




Perfis FHIR: Idoso diabético (DM2)

Regras de Modelagem FHIR

® Para a constru¢ao do modelo de dados
do perfil do idoso diabético foi utilizado
Manual de Integracdao da RNDS (RAC).

Terminologias e Perfis

e O perfil Medida Observada foi definido
para ser a base do estudo de caso.

® A codificacao indicada para a modelagem
era a: BRTabelaSUS e BRTipoObservacao

® 0O que nao havia disponivel nessas
tabelas foi capturado da tabela LOINC

INTEROP

Tabela de Cadigos do caso de uso

Sistema

Nomenclatura /

Display

Glicemia Capilar

Glucose
[Mass/volume] in
Interstitial fluid

Pressdo arterial

sistélica

o arterial

diastolica

Descricido Clinica

Consiste em um exame que fornece resultado imediato sobre a concentragdo
de glicose nos capilares da polpa digital. O teste é realizado colocando-se

uma pequena gota de sangue em uma tira reagente acoplada ao glicosimetro.

Representa a medicao da glicose intersticial obtida por dispositivos de

Monitorizagao Continua da Glicose (CGM).

Representa a medigdo da pressao arterial sistolica.

Representa a medicdo da pressdo arterial diastélica.

25



Perfis FHIR: Idoso diabético (DM2)

INTEROPCHAIRN

SIMPLIFIER.NET

Overview

2 “resourceType”: "Observation”,

"id": “pressao-arterial-sistolica-0@l1", m Messages (0) vals
4 "meta”: {

5 “profile”: [

SRR B s =5 : PR A e i =

Lj ] http://ww.saude.gov.br/fhir/r4/StructureDefinition/BRMedidaObservada Q operation SiiccasaFils The cortente ana valid:
8 }; Resou e

9 “status”: "final”,

10 “code”: {

11 "coding”: [

2 {
13 “"system”: "http://loinc.org”,

14 “code”: "8480-6",

15 "display”: "Pressao Arterial Sistélica”
16 }

17 1,

8 "text”: "Pressdao Arterial Sistélica”
19 } 23
20 "valueQuantity™: {

“"value”: 120,

“"unit”: “"mmHg",

"system”: “https://www.hl7.org/fhir/valueset-ucum-common.html”,
"code”: “mm[Hg]"

N =

NNNNNNNNN
S

})
6 “pbodySite”: {
7 "coding”: [
{
9 “system™: “http://www.saude.gov.br/fhir/r4/CodeSystem/BRLocalAfericao™,
30 "code”: "6",
31 "display”: "Pulso esguerdo”
32 }
33 1
34 R
3 "method”: { 1

o Validator

Validagao de recurso de Pressao arterial sistélica no Simplifier 26



Perfis FHIR: Apneia Obstrutiva do Sono (AOS)

Monitoramento de AOS

Este perfil foca na captura do Indice de
Apneia-Hipopneia (IAH) e na classificacao
de risco derivada de instrumentos
clinicos baseados no padrao HL7 FHIR
R5. A separacao dos requisitos foi
realizada para melhor atender a natureza
distinta de sensores versus
guestionarios.

Requisitos para Dados de Telemetria e Instrumentos

Campo FHIR

effectiveDateTime

method / derivedFrom

Telemetria (Wearables/ sores Instrumentos Clinicos (Que

Obrigatorio. Deve ser “final” Obrigatorio. Estado da observagao.

Obrigatério. Identificagdo da métrica via LOINC. Obrigatério. Cédigo do instrumento de triagem.

Obrigatorio. Referéncia ao paciente monitorado. Obrigatorio. Referéncia ao paciente que respondeu.

Qbrigatério. Momento exato da coleta pelo sensor. Obrigatério. Data da aplicagdo do questionério.

Obrigatério. valueQuantity (valor numérico e unidade). Obrigatério. valueCodeableConcept/valueQuantity (escore)

method: Obrigatério. Rastreabilidade do dispositivo. derivedFrom: Obrigatério. Referéncia ao QuestionnaireResponse.

Codificacao e Interoperabilidade Semantica

Categoria

Diagnéstico

Respiratério

Oximetria

Oximetria

Pressao Arterial

Dado Clinico Cédigo

Apneia Obstrutiva do Sono SNOMED CT 73430006

indice Apneia-Hipopneia (IAH)

Sp02 (Média/Minima)

Tempo com Sp0O2 < 90%

Sistélica e Diastélica

Duracao do Sono (Fases) LOINC ':: 93828-2 a 93832-4

INTEROP
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Perfis FHIR: Instancias desenvolvidas no GitLab da RNP

INTEROP

Idoso diabético Disturbio do sono

’ idoso-diabetico Encontrar arquivo & disturbio-do-sono + v Encontrararquivo

Ultimo commit Uttima atualizagéo
Ultimo commit Ultima atualizagdo

disturbio_do_sono.html html explicativo - dis

} example_bunde.json undle {} duracao_de_sono.json dist . exemplo

exemplos_json.html disturbios-dc exemplos 5 dias atras {} frequencia_cardiaca.json d )ios-do-sono-exemplos

} glicose_INTERSTICIAL.json Y tion json examples 5 r {} pressao_arterial.json

2 e {} rem.json
} glicose_capilar.json
{} spo2.json
{.} pressao_arterial_dia.json
{} spo2_media.json

} pressao_arterial_sis.json Observation json examples - . :
B - 58} o - {} spo2_tempo_abaixo_de_90.json
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INTEROPCHAIN: Arquitetura E‘

INTEROPCI

Data Steward e Fluxo de Armazenamento Off-chain

Responsabilidades Componentes
° Receber recursos clinicos FHIR; ° Gateway HTTP;
° Processar os recursos de forma assincrona; ° Kafka como backbone assincrono;
° Separar metadados de conteudo sensivel; ° Servigcos de metadata, crypto, storage e audit;
° Criptografar o recurso clinico; ° PostgreSQL e IPFS;
° Armazenar o conteudo cifrado no IPFS; ° AWS KMS para protecao das chaves

° Persistir referéncia, estado e auditoria;

° Permitir re-criptografia de chave ao destinatario.

30



INTEROPCHAIN: Arquitetura

Servigos Assincronos

Gateway

° Recebe recursos FHIR;

° Publica evento de resource.upload.requested.

Metadata

° Consome evento resource.upload.requested;

° Percorre o recurso FHIR recursivamente;

° Remove campos cujo nome coincide com termos
sensiveis;

° Localiza o paciente;

° Publica evento resource.encrypt.requested com

metadados.

Crypto

° Consome evento de resource.encrypt.requested;
° Criptografa recurso com chave do dono;
° Cria asset com estado PENDING;

° Publica evento resource.ready.storage.

Storage

° Consome evento resource.ready.storage;

° Tenta os nds IPFS disponiveis em rotacao;

° Faz pin e recupera o conteudo pelo CID;

° Atualiza CID, estado, n6 e tempos de processamento;

° Publica evento resource.upload.completed.

INTEROPCH
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INTEROPCHAIN: Arquitetura

INTEROPCH

Criptografia
Processo:
1. Chave do usuario esta salva no KMS;
2. Evento de criptografia entra no servigo de criptografia;
3. Busca chave pelo identificador do paciente correspondente no recurso clinico;
4. Uma chave AES-256 aleatédria é usada para criptografar o FHIR;
5. Chave AES-256 é criptografada pela chave do usudrio dono do recurso;
6. Somente dono consegue descriptografar a chave de acesso.

AWS KMS
 protege a chave AES

|

e ] 256 bits aleatoéria nonce + auth tag
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INTEROPCHAIN: Arquitetura

Visao dos Servicos

Fluxo de recriptografia

!

|POST /resources/ reencrypt | Crypto
| assetld + patientld ‘ owner + asset

v

KMS ReEncrypt

Atualiza encrypted_aes_key

Protecao de chaves

>
>

>
>

Entrada e mensageria

Gateway HTTP
3000
202 + requestid

Y

<
Kafka 3.8

i

/
/ resource.upload.requested
/ resource.encrypt.requested
resource.ready.storage
resource.upload.completed
resource.*.failed

event

>

Cliente / Aplicacao FHIR
POST /resources

Processamento assincrono

Metadata service
extrai paciente

Encrypt / Re-encrypt

Crypto service
AES-256-GCM
KMS Encrypt / ReEncrypt

!

Storage service
pin + recupera CID

=
v

INTEROP

» IPFS cluster
CID + pin

PostgreSQL

— 1 5
asset

asset >  fhir

A

Audit service

auditoria
eventos, usuario, assets

Persisténcia

patients
clinical_assets
a— metadata_log
processing_metrics
audit_log




INTEROPCHAIN: Arquitetura

INTEROPCHAI!

Fluxo de Eventos

Upload
1. POST\resources: retorna 202 + requestld;
2. Metadata: filtrar dados e extrair paciente;
3. Crypto: AES-GCM + AWS KMS;
4, Storage: IPFS + verificacao;
5. Completed: CID e status.

Kafka
1. resource.upload.requested;
2. resource.encrypt.requested;
3. resource.ready.storage;
4, resource.upload.completed.

Acompanhamento do resultado em todo processo usando o identificador da 34

requisicao



INTEROPCHAIN: Arquitetura

INTEROPCH/

Cliente Gateway Kafka Metadata Crypto PostgreSQL Storage ‘ IPFS Audit

POST /resources (FHIR)

resource.upload.requested

202 + requestId

resource.upload.requested

Extrai metadata e fidentifica paciente

>

metadata_log

resource.encrypt.requested

resource.encrypt.rqquested

Consulta chave KMS do paciente

ID chave KMS

AES-256-GCM n¢ recurso clinico

-

clinical_assets=PENDING

resource.ready.dtorage

resourfe.ready.storage

POST /api/v0/add (conteudo cifrado)

CID
clinical_assets=STORED
Atualiza metricas
resourcg.upload.completed
Eventos do fluxo
audit_log
r estado final COMPLETED
Cliente Gateway Kafka Metadata Crypto PostgreSQL { Storage ‘ IPFS Audit
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INTEROPCHAIN: Arquitetura

Tabelas Definidas - Principais

INTEROPCH/

Campo Tipo Papel

id SERIAL PK Identificador interno
patient_identifier VARCHAR(255) UNIQUE Identificador externo do paciente
full_name VARCHAR(255) Nome completo

cpf, cns VARCHAR Identificadores com validacdo de digitos
birth_date DATE Data de nascimento (obrigatério RNDS)
sex_at_birth VARCHAR Sexo administrativo (mapeia para gender RNDS)
gender_identity VARCHAR Identidade de género (campo local)
race_ethnicity VARCHAR / JSONB Raca/Cor e Etnia (BRRacaCorEtnia)
birth_country VARCHAR(10) Pais de origem (obrigatério RNDS)
birth_city VARCHAR(10) Municipio de nascimento (cédigo IBGE)
deceased BOOLEAN / TIMESTAMP Indicacdo de 6bito

protected_person
phone, email
address
emergency_contact
consent_status
is_active

password_hash, last_login_at

kms_key_id

created_at, updated_at

BOOLEAN
VARCHAR

JSONB

JSONB
VARCHAR(30)
BOOLEAN

TEXT / TIMESTAMP
TEXT NOT NULL
TIMESTAMP

Individuo com dados protegidos

Meios de contato

Endereco

Contato de emergéncia (campo local*)
pending, granted ou revoked

Ativo por padrio (obrigatério RNDS)
Autenticacdo (campo local)

Chave KMS usada na protecdo do recurso
Controle temporal

*contact é proibido (0..0) no perfil BRIndividuo-1.0 - campo exclusivo da aplicacdo. CPF, CNS e e-mail possuem restricées de unicidade ao serem

informados.
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INTEROPCHAIN: Arquitetura

Tabelas Definidas - Principais

O

INTEROPCHAIT

Campo Tipo Papel

id BIGSERIAL PK Identificador do asset

request_id UUID UNIQUE Correlac3do da requisicdo

patient_id INTEGER FK Dono atual; referencia patients(id)
resource_type VARCHAR(100) Tipo FHIR

resource_identifier VARCHAR(255) Identificador do recurso

ipfs_cid VARCHAR(255) Referéncia ao conteiiddo armazenado
encrypted_content BYTEA Ciphertext do recurso
encrypted_aes_key BYTEA Chave AES protegida pelo KMS

nonce, auth_tag BYTEA Parametros de autenticacao do AES-GCM
status VARCHAR(50) processing, PENDING, STORED ou COMPLETED
created_at TIMESTAMP Momento de criacdo
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INTEROPCHAIN: Arquitetura

INTEROPCHAI!

Web App - Aplicativo para visualiza¢cao de dados

INTEROPCHAIN AREA SEGURA

Meu espaco clinico
Meu espaco

Perfil

Recursos clinicos
Dados

Consentimento
(o] Observation

(o] Observation
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INTEROPCHAIN: Arquitetura

Entruster: Gerenciamento on-chain de metadados de saude

Visao geral
° AP| REST em Go conectada ao Hyperledger Fabric 2.5.4 via gRPC/TLS
° Registra metadados clinicos (HL7 FHIR) de forma imutavel na blockchain
° Réplica de leitura no Elasticsearch 8.13 (CQRS simplificado)
° Autenticacao JWT, Swagger Ul, Docker Compose (3 servicos)

INTEROPCI

Stack

Componente Tecnologia
Linguagem Go (Golang)

Blockchain Hyperledger Fabric 2.5.4
Chaincode fabric-contract-api-go
Busca Elasticsearch 8.13

HTTP Gin + Swagger

Infra

Docker Compose
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INTEROPCHAIN: Arquitetura

INTEROPCH

Entruster: Gerenciamento on-chain de metadados de saude

Diagrama arquitetura Entruster

REST + JWT

+
e Observer Pattern desacopla escrita no

controtte Fabric da indexagao no ES

e Auditoria com duas fontes: ES (busca
rapida) + Ledger (prova imutavel)

; ‘ ® 6 camadas: HTTP — Dominio —

Observacao — Integracdo — Auditoria

— Smart Contract

Histdrico nativo

ChaincodeQuery

I Elasticsearc h

ERPC/TLS

Hyperledger Fabric |

Y

| CouchDE / Ledger | 40




INTEROPCHAIN: Arquitetura

Entruster: Gerenciamento on-chain de metadados de saude

Entruster: Benchmark de performance

Ferramenta prépria em Go (MetadataSeeding.go), atrelada ao Hyperledger Caliper, submetendo metadados HL7 FHIR a
rede Fabric nos modos sequencial (sincrono) e concorrente (goroutines/workers).

Execucdo avaliada no benchmark inicial: 5 registros por modo, com 2 workers no modo concorrente. Testes de carga
confirmaram speedup de 1.79x em submissdes concorrentes.

Tabela de resultados

Fase Workers Tempo TPS
Sequencial 1 11.05s 0.45 tx/s
Concorrente 2 6.16s 0.81 tx/s

o,

INTEROPCI

41
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INTEROPCI

Préoximos Passos

Tarefas
° Integrar Entruster com Data Steward para fluxo completo: metadados na blockchain + conteudo cifrado no IPFS.
° Melhorar os pontos de comunicacdo entre on-chain e off-chain;
° Re-criptografia avancada e compartilhamento (SDV);
° Ul e autenticacao do webapp;
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ENTREGAS CONCLUIDAS NO TRIMESTRE

1. Protétipo do Entruster

Protétipo funcional em Go + Hyperledger Fabric 2.5.4 para registro on-chain de
metadados de saude. Smart Contract com 7 fungdes (CRUD + histérico nativo).
Auditoria hibrida: Elasticsearch 8.13 + ledger imutavel. Benchmark integrado
(inspirado no Caliper): Speedup 1.79x.

2. Protétipo do Data Steward

Desenvolvimento funcional com API Gateway HTTP, servico de
metadados/criptografia e armazenamento distribuido em IPFS integrado via
Apache Kafka.

3. Modelagem de Dados HL7 FHIR R4

Perfilizacdo técnica para biossinais de wearables (Sp02, FC, VFC, sono) e
dispositivos biomédicos (glicemia capilar, CGM, pressao arterial).

INTEROPCH/

4. Aprovagoes Eticas (CEP)

Obtencao de pareceres favoraveis para o caso de uso de DM2 no CEP UNISINOS
(CAAE 98572826.5.0000.5344) e aprovacado no SENAI-CIMATEC (CAAE
88650225.3.0000.5544).

5. Relatdrio do 22 Trimestre

Publicacdo e homologacdo do Relatério Completo do 22 Trimestre, consolidando
108 paginas de progresso técnico e cientifico.

v 100% de Exito no Periodo

Todos os cédigos-fonte produzidos foram devidamente versionados e
integrados no GitLab da RNP.
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Cronograma e Marcos do Projeto

INTEROPCHAIN
Més1-3 Més1-9 Més 4 - 15
1. Arquitetura e Planejamento 2. Desenvolvimento Mddulos Core 3. Modelagem de Dados e IA
e Doc. Arquitetura: Definicao dos mddulos e Smart Contracts: Prototipo funcional de e Modelos HL7/FHIR: Estruturagdo de
e Casos de Uso: Idoso diabético, sono e consentimento biossinais
biossinais loT e Framework APIs FHIR: Integracao dados e Criptografia (FHE): Prova de conceito
saude/loT segura
Oa e Algoritmos IA: Deteccdo de Oa
“J anomalias “J
< <
Més 10 - 18 Més 16 - 21 Més 19 - 24
4. Interfaces e Piloto 5. Execuc¢ao e Validacao 6. Disseminac¢ao
e Interfaces: Dashboards profissionais e e Plataforma: Teste integrado Unidades e Publicagdes: Artigos cientificos e
pacientes RUTE técnicos
e Protétipo loT: Coleta em ambiente de e Relatdrio: Métricas de e Workshop: Entrega final de resultados
teste interoperabilidade
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Site do INTEROPCHAIN

INTEROPCH/

D @ Propésito  Arquitetura Ecossistema e Parceiros Documentagéao
P . . 4 - INTEROPC
\ Propésito Arquitetura Ecossistema e Parceiros Documentagéao

INTEROPCH

Documentagdo Técnica e Cientifica

Acesse os relatérios de execugao, artigos cientificos publicados em periédicos de alto impacto
e a fundamentagéo do Modelo MEPCA.

INTEROPERABILIDADE NA GESTAO DE CONSENTIMENTO E
NA ANALISE INTELIGENTE DE DADOS DE SAUDE EM
BLOCKCHAIN.

Soberania do Paciente e
Confianca Computacional

Uma infraestrutura descentralizada inovadora que integra o padréao

& 1. Proposta do Projeto Interopchain

Projeto Interopchain
(4 Outubro de 2025 « WP1

Proposta do Projeto Interopchain aprovada pela RNP no Programa de Redes de Colaboragao em Satde Digital 2025.

. Baixar Documento B Baixar Apresentagao

T - -
o Q & 1 det2 — |+ zoomautomético SO e n|»

global HL7 FHIR R4 e a rede Blockchain Hyperledger Fabric para I

transformar a gestao de consentimento e a seguranca clinica no
SuS.

Grandes Desafios da Computacio Aplicada 3 Saiide
Capitulo

5

_ [ Documentagéo Técnica | 7
A Cadeia de Confianca na Saiide Digital:

o grande desafio da interoperabilidade

Cristiano André da Costa, Priscila Schmidt Lora, André Luis del Mestre
Martins, Fausto Neri da Silva Vanin, Alex Roehrs, Rodrigo da Rosa
Righi, Rodolfo Stoffel Antunes

https://if4health.charqueadas.ifsul.edu.br/interopchain/ 46
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Git do INTEROPCHAIN

INTEROPCH/
I RNP Q Search or go to... / + Go 330 Mo g
Group Interopchain
| Interopchain
5 Pinned v I InterOPChaln & Q v | Create subgroup Create project :
Work items
| Merge requests 2 Subgroups and projects  Shared projects Shared groups Inactive
88 Manage ’ ‘ O v | Search (3 character minimum) Q| | Name v 1=
& Plan >
</> Code > :
ED G gitlab-profile@ Created3monthsﬁg?> )
¢ Build >
Q) > :
©} Deploy (@ | Interopchain & WO 3
® Operte g Created 3 months ago
. %0 3
ED P perfis-fhir & Created 3 weeks ago
47
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https://git.rnp.br/interopchain

INTEROPCHAIN no SIMPLIFIER.NET

INTEROPCH/

£ SIMPLIFIER.NET

JURISDICTION g “ i @
Brazil Query Validation API Download
PROJECT

Interopchain

O Interopchain visa a interoperabilidade na saide do Brasil e o paciente como protagonista.

puBu o

Introduction Resources Guides Team Log Issues Dependencies Releases
Resources . ) _—
This project does not yet have a description.
PackageManifests JEai]
Examples

This project does not yet contain any examples.

Status overview

o

https://simplifier.net/Interopchain/ 48
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CONCLUSAO DO TRIMESTRE

Avanco Tecnologico Sdlido

O periodo consolidou a maturidade da
arquitetura com o protétipo funcional de
consentimento em smart contracts e a
estruturacdo de APIs baseadas no padrao
HL7/FHIR.

As fundacdes para a criptografia homomorfica
(FHE) e os pipelines de IA garantem seguranca e
inteligéncia no tratamento de biossinais loT.

Alinhamento e Prontidao

O projeto atinge um estagio crucial de
prontidao para os pilotos assistenciais, com a
integracdo ativa ao prontuario AGHUse e a
tramitacdo avancada nos CEPs de Porto Alegre e
HCPA.

A homologacdo de novos nds, como a Unisinos
na rede RUTE, expande nossa capacidade de
teste distribuido e validacdo nacional.

INTEROPCHAIT

Proximos Passos Focados

As metas do Més 09 priorizam a migra¢do para
a nuvem da RNP, implantacdo pratica do
conector VIGIA Edge e a coleta de dados de
saude em ambiente controlado.

O foco final se concentrara na homologacao
integrada, validacdo das métricas de
interoperabilidade e na disseminacao cientifica
dos resultados gerados.

Estimativa de projeto concluido com sucesso dentro do cronograma previsto de 24 meses.
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Detalhamento do Proximo Pacote de Trabalho

INTEROPCHAIN

Meta 2 / Ativ. B ¢ Més 09 Meta 3 / Ativ. C ¢ Més 09 Meta 3 / Ativ. C ¢ Més 09
Protétipo no Testbed RNP Modelos FHIR e BRCore Criptografia FHE e IA

e Infraestrutura: Migrar contéineres K8s (Kafka, IPFS, e Harmonizagao: Adequar as instancias ao Guia BRCore ® FHE: Iniciar médulo homomorfico para consultas
Fabric) para nuvem RNP. da RNDS/HL7 Brasil. seguras sob dados cifrados.

e Seguranga/Testes: Rotas mTLS, monitoramento e ¢ loT: Perfis de biossinais para conector VIGIA Edge. ¢ Pipelines: |A para NLP clinico e anomalias de biossinais.

benchmarks.

Resp: André Toffanello / Geovane Viana Resp: Fausto Vanin / Rodrigo Righi

Resp: Cristiano André da Costa

Meta 4 / Ativ. D ® Més 09
Etica e Piloto Assistencial

e CEPs: Obter pareceres finais no HCPA e na SMS de
Porto Alegre.

e Coleta: Protocolo de integracdo ativa ao prontuario
AGHUse.

Resp: Priscila Schimidt Lora

Gerais 1 & 2 e Més 09
Gestdo de Rede, RUTE e Relatério

e RUTE: Homologar Unisinos e articular reunides no GT
de Saude da RNP.

e Integragdo: Avanco do piloto de S3o Leopoldo na RNDS
e Relatorio Il

Resp: Cristiano Costa / André Martins

Foco principal: Homologag¢do, Modelagem FHIR, IA e Pactuagdo Etica para o Piloto.
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INTEROPCHAINSaude.BR

RESULTADOS 22 Trimestre: Junho - Agosto de 2026
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